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Upplysingaoryggisstefna

Med pessari skjalfestu stefnu vill Starfsendurh@fingarsjédur leggja dherslu 4 mikilvagi
upplysingadryggis fyrir starfsemi sjédsins.

AJ undanskildum mannaudi, eru upplysingar mikilvegasta eign sj6dsins og 4n peirra
getur hann ekki sinnt hlutverki sinu eda stadid vid skuldbindingar. Sjédurinn mun vernda
upplysingaeignir sinar 4 pa vegu sem pykir videigandi, hagkvemt og { samremi vid 16g og
reglugerdir. Pad mun audvelda sj6dnum ad uppfylla skuldbindingar sinar og markmid.
Starfsendurha&fingarsjodur stefnir ad pvi ad hagnyta upplysingatekni til ad vardveita gogn
og midla peim 4 hagkvaman hatt.

Hlutverk pessarar stefnu er ad lysa skuldbindingu Starfsendurh@fingarsj6ds, ad vernda
upplysingaeignir sj0dsins gegn 6gnunum, innan frd eda utan, visvitandi eda Oviljandi.
Markmid stjérnunar upplysingadryggis er ad tryggja aframhaldandi rekstur og lagmarka
tjon, ef skadi verdur, med pvi ad koma { veg fyrir eda lagmarka ahrif af atvikum sem geta
truflad rekstur og pjonustu sjédsins.

Upplysinga- og skrdningakerfi sj6dsins innihalda vidkvemar upplysingar sem ekki ma
nota { 6drum tilgangi en vegna starfsemi hans. Traverduleiki sj6dsins og hagsmunir adila,
sem tengjast malum er upplysingarnar varda, gatu skadast ef upplysingarnar komast i
rangar hendur, eru 6ndkvaemar eda eru ekki adgengilegar pegar peirra er porf. Pess vegna
skilgreinir sj6durinn pessa Oryggisstefnu er vardar trunad, réttleika og tiltekileika gagna.

Tranadur. Starfsendurhefingarsjédur tryggir ad eingongu adilar, sem til pess hafa
heimild, hafi adgang ad upplysingaeignum Starfsendurhafingarsjéds.

Réttleiki gagna. Starfsendurhafingarsjodur tryggir ad upplysingar sem skradar eru hja
sj6dnum séu skrddar rétt og ndkvemlega 4 hverjum tima. Ondkvemar, villandi,
Ofullkomnar eda ureltar upplysingar séu leidréttar, eytt eda vid par aukid pegar slikt
uppgotvast og haldid verdi uppi reglubundnu eftirliti 1 peim tilgangi.

Tiltaekileiki gagna. Starfsendurhafingarsj6dur tryggir ad upplysingar sem skrddar eru i
upplysingakerfi hans séu adgengilegar peim, sem hafa heimild og purfa ad nota par, pegar
peirra er porf. Starfsendurhefingarsjédur tryggir einnig ad kerfi og gégn sem kunna ad
eydileggjast sé hagt ad endurheimta med hjalp neydardetlunar og afrita sem geymd eru &
oruggum stad.

Oryggisstefna pessi tekur mid af 16gum og reglugerdir um persénuvernd og medferd
persénuupplysinga og af oryggisstadlinum IST ISO/IEC 27001/27002. Oryggisstefnan er {
fullu samrami vid reglur Persénuverndar nr. 299/2001 um oryggi personuupplysinga.

Starfsmenn sem hafa adgang ad upplysingaeignum og peir vinnsluadilar, sem koma ad
rekstri upplysingakerfa, skulu hafa adgang ad og pekkja til pessarar oryggisstefnu og pess
hluta handbékar um Oryggi gagna sem snertir peirra vinnu. Vidurlog komi fram {
verksamningum, rddningarsamningum, starfslysingum eda I6gum og felist eftir atvikum {
skriflegri &minningu eda brottrekstri.

Vigdis Jonsdottir
Framkvamdastjori Starfsendurh@fingarsjods
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ftarleg stefna

Markmio og leidir:

bad er markmid Starfsendurh@fingarsj6ds ad nota raunhafar, videigandi, hagnytar og
arangursrikar oryggisradstafanir til ad vernda mikilvaeg verkferli og eignir. Sérstaklega er
tryggt ad:

Adgengi ad upplysingaeignum sé bundid vid pa sem til pess hafa heimild;
Upplysingaeignir séu vardveittar 4 tryggilegan hatt;

Farid sé ad krofum Starfsendurhafingarsj6ds og 16gum um persénuvernd
vardandi adgang, medhondlun, vardveislu og dreifingu upplysinga;

Haldin sé videigandi leynd og trinadur um upplysingaeignir;

Réttleiki upplysingaeigna sé tryggdur med pvi ad verja peer fyrir 6heimilum
breytingum;

Akvadi laga, reglugerda og samninga séu uppfyllt;

Utbiiin sé neydardztlun, henni haldid vid og hiin préfud eins og kostur er;
Starfsmonnum sé veitt videigandi fredsla og pjalfun vardandi oryggiskrofur
sj60sins;

Tilkynnt sé um 61l oryggisfravik og veikleika 4 6ryggiskrofum og —kerfum.
Fravik skulu rannsokud;

I 6ryggisreglum sé sérstaklega tekid 4 virusavorn og adgangsstjérnun.

Gildissvio:

1. Oryggisstefna pessi naer til og gildir um alla sem hafa adgang ad upplysinga-

eignum Starfsendurhafingarsj6ds. I henni er skilgreint lagmarksoryggi.
Abyrgd og skipulag:

1. Framkvemdastjori Starfsendurhafingarsj6ds er endanlega abyrgur fyrir 6ryggi
upplysingaeigna.

2. Framkvemdastjori skipar umsjonarmann oryggismala sem sér um daglega stjérnun
upplysingadryggis.

3. Umsjénarmadur 6ryggismala skal sja til pess ad starfsfolk hljoti videigandi fredslu
um Oryggismal. Verksvid umsjonarmanns er ad 6dru leyti skilgreint { handbok um
oryggismal gagna.

4. Framkvemdarstjori er abyrgur fyrir pvi ad allir starfsmenn sj6dsins pekki og skilji
oryggisstefnu pessa og hafi hana ad leidarlj6si 1 starfi sinu.

5. Pad er & &byrgd sérhvers starfsmanns ad fylgja pessari Oryggisstefnu og

oryggisreglum sem koma fram i handbok sj6dsins um oryggi gagna.

Endurskodun, dheettumat og innra eftirlit:
1.

2.

Oryggisstefnuna skal endurmeta ad minnsta kosti einu sinni 4 ari. Verdi veruleg
breyting 4 dhettupattum skal endurmeta 6ryggisstefnu 4n tafar.

Ahzttumat skal vera vidvarandi og i samremi vid krofur Persénuverndar og
ISO/IEC 27001. Pad skal endurskodad reglulega & tveggja dra fresti og eftir
porfum 1 tengslum vid dhattumat eda breyttar adstedur.

Oryggisparfir skal greina it frd dhattumati og greiningu 4 oryggiskréfum laga og
opinberra eftirlitsadila.
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Velja skal videigandi teknilegar og skipulagslegar oryggisrddstafanir til ad vernda
upplysingaeignir. Oryggisradstafanir skal endurskoda reglulega.

Beita skal radstofunum sem tryggja nagilegt oryggi med tillit til kostnadar og {
hlutfalli vid dhattu sem dregid er ir og hugsanlegt tjon ef oryggisfravik verda.
Vidhafa skal reglubundid innra eftirlit med vinnslu upplysinga og medferd
upplysingaeigna til ad ganga tr skugga um ad unnid sé { samraemi vid gildandi 16g
og reglur og par dryggisrddstafanir sem dkvednar hafa verid.

Tidni eftirlitsins og umfang pess skal dkvedid med hlidsjon af dhaettu, edli eigna
sem vernda 4, peirri tekni sem notud er til ad tryggja 6ryggi peirra og kostnadi af
framkvemd eftirlitsins.

Adgangur, notkun og notagildi upplysinga:

1.

Adgangur starfsmanna ad upplysingum er hadur tilskyldum leyfum og um hann
gilda strangar Oryggis- og starfsreglur, sem fram koma {1 handbodk.
Adgangsheimildum skal styra tryggilega og skal framkvamdastjori eda
tilsjonarmadur oryggismala hafa eftirlit med peim.

Adgangsheimildum skal &tid vidhaldid og breytingar 4 stodu notenda skulu 4n
tafar tilkynntar til rekstraradila adgangsstjérnunar.

Allur gagnaadgangur skal skradur og skilja eftir uttektarslod [(e. audit trail)] sem
safnad er { rekstrardagbok.

Abyrgdaradili upplysingateknimala skal hafa eftirlit med adgangi og notkun
upplysinga.

Notkun skréist sérstaklega og reglulega skal skoda hverjir hafa notad eftirlitshddar
adgangsheimildir og astedur pess. Starfsmenn geta purft ad gera ndkvaema grein
fyrir 4stedum notkunar.

Beita skal adgangsstyringum { hisn&di Starfsendurhafingarsjéds.

Beita skal teknilegum adgangshindrunum, svo sem eldveggjum, adgangsordum,
skjasvefum og oOryggiskerfum til ad fyrirbyggja adgang O6vidkomandi ad
upplysingum & fartélvum og um tdlvunet og fjarskiptakerfi.

Leynd og réttleiki gagna:

1.

2.

3.

Persénuvernd og trinadur persénuupplysinga skal tryggdur i samraemi vid dkvaedi
laga nr. 77/2000 um persénuvernd og medferd persénuupplysinga og reglna nr.
299/2001 um oryggi persénuupplysinga. Sérstaklega skal gaett ad per séu:

a. unnar med sanngjornum, mdlefnalegum og logmatum hatti og ad oll
medferd peirra sé 1 samremi vid vandada vinnsluhetti personuupplysinga;

b. fengnar { yfirlystum, skyrum, malefnalegum tilgangi og ekki unnar frekar {
00rum og ésamrymanlegum tilgangi;

c. nagilegar, videigandi og ekki umfram pad sem naudsynlegt er midad vid
tilgang vinnslunnar;

d. éareidanlegar og uppferdar eftir porfum. Persénuupplysingar sem eru
ddreidanlegar eda 6fullkomnar, midad vid tilgang vinnslu peirra, skal afma
eda leidrétta.

Allar upplysingar sem skradar eru i upplysingakerfi skulu vera skradar rétt og a
ndkveman hatt midad vid upplysingagjof.

Onakvamar, villandi, 6fullkomnar og treltar upplysingar skal leidrétta, eyda eda
vid par aukid pegar paer uppgotvast og halda skal uppi reglubundnu eftirlitsferli {
peim tilgangi.

Tryggja skal eins og kostur er ad gogn sem send eru fra sjd6dnum komist 6skoddud
a réttan dfangastad og 4 réttum tima.
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Vidkvaem gogn med hatt trinadarstig skal ekki senda um Internetid nema pau séu
tryggilega varin fyrir hnysni, t.d. med dulkédun eda lokudum samskiptarasum.
Setja skal upp varnir gegn spillihugbuinadi til ad tryggja réttleika gagna. Reglur um
pad eru settar fram 1 handbok.

Neydarstjornun og oryggisfravik:

1. Tryggja skal samfelldan rekstur upplysingakerfa.

2. Virk neydardetlun skal vera til stadar sem gerir kleift ad endurreisa reksturinn {
neyOartilvikum.

3. Oll fravik fra oryggisstefnu skal tilkynna til nesta yfrimanns eda tengilids.

4. Starfsmenn Starfsendurh&fingarsj6ds sem verda uppvisir ad visvitandi brotum 4
oryggisstefnu sjodsins skulu s@ta agavidurlogum, sja skjal brot & vinnu- og
sidareglum. Atridi sem varda brot 4 I6gum skulu tilkynnt hlutadeigandi
yfirvoldum.

Handbok:

1. Utbdin skal handbék um oryggi gagna fyrir sj6dinn med skriflegum
verklagsreglum um utferslu 6ryggisstefnunnar.

2. Thandbok skal m.a. vera:

o Oryggisstefna, b2di stutt og itarleg dtgafa;

e Upplysingar um sjédinn og videigandi oryggisparfir;

e Rammi Oryggisstjérnunar, p.e. umfang og stjérnun oryggismala;

e Lysing 4 upplysingadryggiskerfi;

e Ferlar sem lysa rekstri og vidhaldi 4 upplysingaoryggiskerfinu;

e Tilvisunarskra par sem visad er { itarefni og nanari verkferli;

e Lysing 4 peim adferdum sem notadar eru vid dhattumat;

o Yfirlit yfir eftirlitsadgerdir og varudarradstafanir sem hrint hefur verid {
framkvamd.

3. Handbokina skal yfirfara og endurskoda reglulega, minnst einu sinni 4 ri.

4. Efni handbokar skal vera gert adgengilegt { samrami vid parfir hvers og eins.

5. Handbokin er hluti af gedakerfi sjodsins.

Stadlar, log og reglugerdir:

1. Starfsendurhafingarsjodur skal uppfylla 16g og reglugerdir sem lita ad starfsemi
hans.

2. Oryggisstefna og oryggisreglur skulu vera métadar i samremi vid alpj6dlega

vidurkennda stadla, m.a. dtgefna af Stadlarddi Islands, Alpjédastadlastofnuninni
(ISO) og Evropsku stadlastofnuninni (IEC).



